Moduty szkoleniowe projektu “Cyfrowy Bohater”

Nazwa Adresowane tematy Potencjalny Czas
odbiorca trwania
Zasada ‘'mama patrzy’ e Jakie tresci mogg, a e dzieci 5-7
jakie nie powinny by¢ e nastolatkowie = min.
publikowane w sieci? e rodzice
...czyli obys sie nie spalit * Mozliwe niepozadane
ze wstydu. konsekwencje
publikowania danych w
sieci.

e W jaki sposob
kontrolowa¢
publikowane dane?

e W jaki sposdb wyrobié
w sobie nawyk
kontrolowania
publikowanych

danych?
Zagrozenia w sieci e Jakie s3 obecnie e nastolatkowie 10 min.
(cyberprzestepstwa) najbardziej e rodzice

rozpowszechnione
zagrozenia w sieci?
...czyli zto nie $pi. * Jakie moga byc ich
konsekwencje?
¢ Dlaczego jako
uzytkownicy
nieustannie
pozostajemy celem
atakow?

Sposoby tamania e Jakiesa ¢ nastolatkowie 10 min.
zabezpieczen najpopularniejsze e rodzice

sposoby tamania

zabezpieczer?
..czyli ztych ludzi +  Wijakisposéb hackerzy
trzymamy za drzwiami. prébuja nawigzad z

nami kontakt?

e Zasada Jestes tak silny
Jak twoje najstabsze
ogniwo.

W/ TH

secure



Bezpieczne korzystanie
z poczty internetowej

...czyli od nieznajomych
paczek nie otwieramy.

Bezpieczne korzystanie
z mediow
spotecznosciowych

Bezpieczne korzystanie
z przegladarki
internetowej

...czyli patrzymy gdzie
idziemy.

Bezpieczne korzystanie
z sieci
bezprzewodowych

...czyli w przestrzeni
publicznej chodzimy
ubrani.

Bezpieczne i
odpowiedzialne
korzystanie z
komunikatorow
internetowych

Jakie s3
najpopularniejsze
zagrozenia w obszarze
poczty internetowej?
W jaki sposob
odpowiedzialnie
korzystac z poczty
internetowej?

Jakie sg
najpopularniejsze
zagrozenia w obszarze
mediow
spotecznosciowych?

W jaki sposob
odpowiedzialnie
korzystac z mediow
spotecznosciowych?

Jakie s3
najpopularniejsze
zagrozenia w obszarze
przegladarek
internetowych?

W jaki sposob
odpowiedzialnie
korzystac z
przegladarek
internetowych?

Jakie s3
najpopularniejsze
zagrozenia powigzane
z publicznymi sieciami
bezprzewodowymi?

W jaki sposob
bezpiecznie korzystac
z publicznie
dostepnych sieci
bezprzewodowych?

Jakie s3
najpopularniejsze
zagrozenia w obszarze
komunikatorow?

nastolatkowie = 5 min.
rodzice

nastolatkowie = 5 min.
rodzice

nastolatkowie = 5 min.
rodzice

nastolatkowie = 5 min.
rodzice

nastolatkowie = 5 min.
rodzice
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(WhatsApp, Signal,
Messenger)

...czyli jak rozmawiac by
sie niewygadac.

Wielka Ksiega Dobrych
Praktyk

...czyli XXX krokdéw do
bycia bezpiecznym.

Bezpieczne login i hasto

...czyli zostan mistrzem
kryptografii.

szyfrowanie danych,
czyli certyfikat jest
wazny

...czyli nie ufaj
wszystkiemu co widzisz.

Bezpieczenstwo, a
aplikacje mobilne

...czyli z kieszeni tez
mozna zaatakowac.

Podstawowe zasady
bezpieczenstwa przy
korzystaniu z
komunikatoréw.

W jaki sposéb bronic
sie aktywnie przed
potencjalnym atakiem?
Jakie sa najczesciej
popetniane btedy
przez uzytkownikow
sieci?

Wielka Siédemka
Dobrych Praktyk

Dlaczego login oraz
hasto powinny spetniac
standardy
bezpieczenstwa?
Przyktady ztych
praktyk i stabych haset
oraz logindw.

Jak powinno by¢
skonstruowane idealne
hasto?

Menedzer haset.

Czym jest i do czego
stuzy szyfrowanie
danych?

Jak sprawdzic¢ czy
nasze potaczenie jest
szyfrowane?

Cdzie moge
bezpiecznie podawad
swoje dane?

Czym jest i jak dziata
aplikacja mobilna?
Najpopularniejsze
sposoby maskowania
ztosliwych aplikacji
mobilnych.

W jaki sposéb
zweryfikowac

e dzieci 10-15
e nastolatkowie | min.

e rodzice

e dzieci 7 min.
+ nastolatkowie

e rodzice

¢ nastolatkowie | 7 min.
e rodzice

e nastolatkowie = 7 min.
e rodzice
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bezpieczenstwo
aplikacji mobilnej?

e W jaki sposodb
skonfigurowad swoja

komaorke abysmy byli
bezpieczni?
Narzedzia oraz e Narzedzia (oraz portale e nastolatkowie = 7 min.
relkomendowane internetowe), ktére e rodzice
ustawienia wspieraja
bezpieczenstwa na bezpieczenstwo w
komputerze sieci.

e Niekoniecznie
domyslne ustawienia

...czyli przymknijmy nasze wspierajace nasze
okno na <wiat. bezpieczenstwo
(np. 2FA).
Zhackowany system s W jakisposéb s nastolatkowie = 7 min.
rozpoznac, ze nasz e rodzice
system zostat
...czyli jak wytrzec rozlane zhackowany?
mleko. e Co zrobi¢ gdyby nasz
system zostat
zhackowany?
e Placic czy nie ptacic?
(Ransomware)
Podstawowe pojgciaw e Co oznaczaja e rodzice 7 min.
cyberprzestrzeni najwazniejsze pojecia

w cyberprzestrzeni?
e Dlaczego warto je

...czyli z czym to sie je. rozumiec?

Niebezpieczne kontakty e W jaki sposob e dzieci 10 min.
w internecie odpowiedzialnie
nawigzywac kontakty w
internecie?
..czyliuwazamy na e Jak rozpoznac, ze ktos
przebieraricow. podszywa sig pod inng

osobe w internecie?
¢ Inscenizacja?

Mowa nienawisci w e Czym jest mowa e dzieci 10 min.
internecie nienawisci? e nastolatkowie
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e Jakie moze mied e rodzice

konsekwencje?

...czyli jak nie zostac * Ruchy zachecajace do

hejterem. destruktywnych
zachowan.

Stan bezpieczenstwa w e Statystyki WithSecure e nastolatkowie 5 min.

Polsce i na swiecie e rodzice

...czyli jestesmy pod

obstrzatem.

Konto Google e Czylogowaniesie do e nastolatkowie 5 min.
siecie za pomoca np. e rodzice
konta google to dobry

...czylirzadze swiatem z pomyst? Plusy i minusy.

jednego miejsca.

Bezpieczenistwo w domu ¢ Odpowiednia e nastolatkowie = 7 min.
konfiguracja ¢ rodzice
bezpieczenstwa

...czyli méj dom, moje urzadzen

krélestwo. podtaczonych do sieci.

¢ Odpowiednia
konfiguracja
bezpieczenstwa
routera.

e Dobre praktyki
korzystania ze
wspolnej sieci przez
domownikow.
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